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Ivadas

Siame dokumente pateikiama Automatinio saugos audito paslaugos naudotojo darbo instrukcija.
Automatinio informacijos saugumo audito paslauga (toliau — AISAP) skirta atlikti pasirinkto serverio ar
interneto svetainés informacinio pazeidziamumo skenavimg ir gauti jo ataskaita. Paslauga prieinama
LITNET tinkle visoms mokslo ir studijy institucijoms (MSI), jsidiegusioms elektroniniy tapatybiy
federacija LITNET FEDI.

Naudotojai

Automatinio informacijos saugumo audito paslaugos informacingje sistemoje (AISAP IS) yra dvi

naudotojy grupés:

« Naudotojai. Si rolé suteikiama MSI kompiuteriy specialistams ar kitiems darbuotojams
(mokslininkams, tyréjams) norintiems atlikti savo naudojamy kompiuteriniy resursy (serveriy,
interneto svetainiy) saugos auditg. Naudotojai gali atlikti veiksmus, reikalingus saugos audito
planavimui, vykdymui bei rezultaty valdymui savo audituojamuose serveriuose bei interneto
svetainése.

« Administratoriai. Si rolé suteikiama paslauga administruojangio ar kito Litnet techninio centro
darbuotojams. Administratoriai gali atlikti saugos audito planavimo, vykdymo bei rezultaty
valdymo veiksmus visame Litnet tinkle, taip pat atlikti paslaugos portalo bei informacinés sistemos

administravimo veiksmus.

Siame naudotojo vadove aprasoma naudotojo role turinéio naudotojo sgsaja, per kurig prisijunges
naudotojas gali valdyti jo sukurtus sistemy testavimus bei rezultatus. Dirbant su sistema galima naudoti
visas §iuo metu placiai naudojamas narSykles, tokias kaip Internet Explorer, Mozilla Firefox, Google
Chrome.

Automatinio saugos audito paslauga naudotis gali tik uZsiregistrave ir gave registracijos patvirtinima i§

paslaugos administratoriaus.
Pirmas jungimasis ir registracija prie paslaugos

Paslauga pasiekiama adresu https://aisa.vgtu.lt arba https://www.litnet.It/It/paslaugos. Jos pradinis

langas pateiktas 1 paveiksle.
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NAUJIENOS DOKUMENTAI STATISTIKA KONTAKTAI

Gol PRISIJUNGTI

Automatinio saugumo
audito paslauga

Paslauga skirta periodiniam ar/ir pavieniam serveriy saugumo lygio nustatymui. Paslaugos
tikslas yra jvertinti kritiniy ir Zemesnio prioriteto sistemy pazeidziamumo lygmenj. Paslauga
apima nurodyto resurso informacijos rinkima, prievady skenavimg, paslaugy jvertinima,
paZeidziamumus, rizikas ir generuoja automatines ataskaitas. Paslauga i§ esmés sumazins
saugumo auditui reikalingas i$laidas ir suteiks galimybe LITNET institucijoms nustatyti savo
serveriams prevenciniy saugos priemoniy poreikio lygj.

PRISIJUNGTI

1 pav. Pradinis paslaugos langas

Prisijungimas prie paslaugos galimas tik per Litnet elektroniniy tapatybiy federacija LITNET FEDI.
Atitinkamas registracijos langas pasirodys paspaudus mygtuka Prisijungti (zr.2 pav.).
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2 pav. LITNET FEDI prisijungimo langas



Pasirinkus savo MSI ir prisijungus pirmg kartg, naudotojui pateikiamas pranesimas apie registracijos

pradzia. (zr. 3 pav.).

NAUJIENGS DOKUMENTAI KONTAKTAI ADMINISTRAVIMAS ~

Neaktyvi paskyra

Jasy paskyra dar neaktyvuota arba suspenduota. Nauja paskyra bus aktyvuota per 24 valandas.

3 pav. Pranesimas naudotojui po pirmo prisijungimo

Naujo naudotojo registracija néra vykdoma automatiskai. Ji atlickama ne véliau, kaip per vieng
darbo dieng. Paslaugos administratorius, gaves i§ sistemos prane$img apie naujo naudotojo registracija,
atlieka papildoma naujo naudotojo autentifikacija. Esant poreikiui, naudodamasis elektroniniy tapatybiy
federacijoje LITNET FEDI esamais kontaktiniais duomenimis, susisiekia su buisimu naudotoju, aptaria bei
patikslina jo poreikius vykdyti automatinj saugos audita. Registracija uzbaigiama, kai paslaugos
administratorius suteikia teis¢ prisijungti prie paslaugos valdymo lango ir naudotis paslauga ir naudotojui

apie tai pranesama el. laisku.
Prisijungimas prie paslaugos

Registruotam naudotojui prisijungus per narSykle prie paslaugos, jos valdymo jrankiai pateikiami
vir§utinio meniu skiltyje ADMINISTRAVIMAS (zr. 4 pav.).

ADMINISTRAVIMAS ~
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Statistika

4 pav. Naudotojo paslaugos valdymo langas



Siame lange taip pat pateikiama visa naudotojo atlikty automatinio saugumo audito skenavimy

statistika.
Automatinio saugumo audito vykdymas

Automatinio saugumo auditas vykdomas skenuojant pasirinktus auditavimo objektus. Tai atlieckama
virSutinio meniu skiltyje ADMINISTRAVIMAS pasirinkus i$siskleidusiame sarase punkta SKENAVIMAI

ir peréjus j atsivérusj skenavimy valdymo langg (5 pav.).
LreNe" e fa —_— NAUJIENOS DOKUMENTA KONTAKTAI ADMINISTRAVIMAS ~

( +NAUJAS SKENAVIMAS )
D

Bisena: visi v Tipas: visi ¥ Imtensyvurmas: vi: ¥ m

Skenavimai

5 pav. Naudotojo skenavimy valdymo langas

Naujas skenavimas

Naujas skenavimas pradedamas pasirinkus mygtukg +NAUJAS SKENAVIMAS (5 pav.). Atsidaro
naujo skenavimo langas (6 pav.), kuriame reikia sukurti skenavimo uzduotj nurodant atitinkamus
skenavimo parametrus.

Pavadinimas — tai naudotojo laisvai jraSomas tekstas. Rekomenduojame pavadinime uzrasyti
skenuojamo objekto pavadinimg ar DNS adresg. Tada skenavimy sarase aiskiai matysis, koks objektas buvo
audituojamas.

Skenavimo objektai — tai serveriy ar interneto tinklalapiy, kuriems norime atlikti automatinj
saugumo audita, DNS arba IP adresai. Leidziami tiek IPv4, tiek ir IPv6 adresai CIDR notacijoje. Galima
sukurti skenavima ir keletui objekty, jei jy IP adresai kinta nuosekliai viename intervale. Siuo atveju
uzpildome IP rézj Nuo — Iki.

Taip pat galima nustatyti norima skenavimo tipa, skenavimo laika ir intensyvuma (zr. 5 pav.).

Skenavimo tipas — galima pasirinkti vieng i$ trijy tipy:

e Pilnas — skenuojamos visos nurodyto skenuojamo objekto kompiuteriy tinklo tarnybos ir

paslaugos;



e Tik web — skenuojamatik Ziniatinklio tarnyba be prisijungimo duomenuy;
e Web su prisijungimu — skenuojama Ziniatinklio tarnyba su pateiktais prisijungimo

duomenimis.

Naujas skenavimas

Pavadinimas

Mano serveris

Skenavimo objektai
Jragykite IP arba DMS adresg

IP arba DNS

itsc.vgtu i

arba

IP rézis

o Pridéti dar viena objekta

Skenavimo tipas

Pilnas Tik web Web su prisijundgimu

Skenavimo pradZia

Medelsiant £ Data ir laikas

Skenavimo intensyvumas

Lengvas Mormalus Intensyvus

Sukurti skenavimg

6 pav. Naujo skenavimo sukirimo langas




Skenavimo pradzia — galima pasirinkti pradéti skenavimg nedelsiant arba nurodyti skenavimo
pradzios konkrecig datg ir laika.
Skenavimo intensyvumas — galim trys skenavimo intensyvumo lygiai:

e Lengvas — bus atliktas standartiniy pazeidziamumy pagal anksciau surinktg informacija
skenavimas, nevykdant veiksmy, galinCiy kenkti skenuojamos sistemos darbui;

e Normalus — tai létesnis skenavimas. Jo metu bus skenuojami ir prievadai bei tikrinama
daugiau kity galimy pazeidziamumy, kurie gali biti ir ne tokie reikSmingi. Skenavimai,
galintys kenkti skenuojamos sistemos darbui nebus vykdomi;

e Intensyvus — bus atliekami visi skenavimai kaip ir Lengvas ir Normalus atvejais, bei
papildomai atlickami pavojingesni pazeidZziamumy testavimai, imituojantys paslaugos
nutraukimo atakas. Sis skenavimas gali uztrukti gana ilgai, jie reikéty vykdyti tik suderinus

su skenuojamo objekto administratoriumi.

Uzpildzius ir pazyméjus Visus skenavimo parametry laukus, spaudziame mygtukg Sukurti
skenavimgq ir grjztame | ankstesnj skenavimo valdymo langg. Jo skenavimy sgrase atsiranda sukurtas naujas

skenavimas, kurio busena yra Laukiantis (zr. 7 pav.).

Skenavimai

Skenavimo uzduotis sékmingai sukurta!

Navdotojas Intensyvumas  Rezultatai

Mano serveris 2018-04-10 09:59:04 WETU Pilnas Remigijus Kutas Mormalus Redaguot

7 pav. Naudotojo skenavimy valdymo langas, sukiirus nauja skenavimg

Sistema saugumo auditg (pazeidziamumy skenavimus) vykdo eilés tvarka, todél priklausomai nuo
apkrovimo (sukurty skenavimy skai¢iaus), skenavimas gali neprasidéti i§ karto ir kurj laikg biiti blisenos
Laukiantis. Sistemai pradéjus vykdyti pazeidziamumy skenavima, Skenavimo busena pasikeiCia |

Vykdymas, nurodant skliausteliuose jvykdymo procenta (Zr. 8 pav.)



Skenavimai
Bisena: visi v Tipas:visi ¥ Intensyvumas: vi: ¥ ﬂ

= Bisena Skenavimo pavadinimas =~ Data Instiucija Tipas Naudotojas Imtensyvumas

Mano serveris 2018-04-09 12:55:44 VGETU Pilnas Remigijus Kutas Mormalus

8 pav. Naudotojo skenavimy valdymo langas, prasidéjus pazeidziamumy skenavimui

Saugumo audito ataskaita
Atlikto saugumo audito ataskaitg galima perzitréti skenavimy saraso (Zr.9 pav) stulpelyje

Rezultatai paspaudus mygtuka Rezultatai.

Skenavimai
Bisena: visi v Tipas:vwis ¥ Intensyvumas: vi ¥ m

Skenavimo pavadinimas

¥ano serveris 2018-04-00 12:55:44 WETU Pilnas Remigijus Kutas Normalus Fedagueot @
wwwlitnet it 2018-03-13 09:46:08  VGTU Pilnas  Remigijus Kutas  Naormalus MR F=cuitatai (37)
Litnet 2018-03-13 09:04:03 WETU Tik web  Remigijus Kutas Lengvas Redaguoti | e e e
tsc 2018-02-13 20:04:10 WETU Tik web  Remigijus Kutas Homalus Redaguot

9 pav. Skenavimy saraSas

Atsivérusiame lange (zr. 10 pav.) pateikiamas nustatyty audituojamo objekto galimy saugumo
pazeidimy sarasas. Virs rezultaty saraso esanciuose laukuose pasirinke reikiamus paieskos kriterijus ar jvede
paieskos zodj ir paspaude Go, galite atlikti paieska skenavimo rezultaty sarase.

Galimi saugumo pazeidziamumai yra surikiuojami pagal jy pavojingumo lygj. Aptikus galima
pazeidziamumg sistema jvertina jj ir priskiria pavojingumo balg nuo 0 iki 10, pavojingiausiems skirdama
10 baly.. Priklausomai nuo pazeidziamumui pavojaus balo reikSmés, jie suskirstomi i 4 pavojingumo lygius:
Aukstas (7,1-10 baly), Vidutinis (4,1-7,0 baly), Zemas (0,1-4,0 baly), Pastaba (0,0 baly).

Pazeidziamumy sarase taip pat pateikiamas su pazeidziamumu susij¢s protokolas bei
pazeidziamumo aptikimo kokybés (QoD) rodiklis, kurio vert¢é nuo 0% iki 100 %, parodo atlikto

pazeidZziamumo aptikimo patikimuma.



Skenavimo rezultatai - v
Pavojus: vis v False positive: rodyt v

PHP Inventory user and pass Paramaeters SQU Injection Vulnerabiity 75 EQrcp 6%
PHP lnventory user and pass Parameters SOL Injection Vuinerabilay 735 EONcp 8% Pt d soma

http TRACE XSS atzach 58 -'a_._-,fc_ 80ncp 995
p TRACE XSS attack 58 ie_'?f‘ Ed/cp 9N
10 pav. Nustatyty galimy saugumo pazeidimy sarasas

Kiekvieno aptikto pazeidziamumo ataskaita (11 pav.) pateikiama paspaudus mygtuka PerZiiiréti.
ProFTPD "'mod_copy” Unauthenticated Copying Of Files Via SITE CPFR/CPTO

Pavojus 10.0

Protokolas 21/cp
QoD 99%

CVE-2015-3306

Aprasymas

ProFTPD is prone 1o an unauthenticated copying of files vulnerability

Poveikis

Under some circumstances this could result in remote code execution

Sitlomas sprendimas

Ask the vendor for an update

False positive:
Ne v

Komentaras:

Y

11 pav. Aptikto galimo saugumo pazeidimo ataskaita

10



Ataskaitoje pakartojama skenavimo rezultaty sarase pateikta informacija — galimo pazeidziamumo
pavadinimas, nurodantis pazeidZziamumo esmg¢, protokolas, pazeidziamumo aptikimo kokybés (QoD)
rodiklis bei nuoroda j pazeidziamumy ziniy bazés (CVE) jrasa (daugiau apie CVE jrasus rasite

https://cve.mitre.org), kuriuo remiantis nustatytas $is pazeidziamumas. CVE iSsamiau tinklalapyje adresu

https://www.cvedetails.com/ naudojantis Sia CVE jraSo nuoroda galima gauti detalesne informacijg apie

aptikta pazeidziamuma.

Toliau pateikiamas trumpas aptikto galimo pazeidziamumo aprasSymas, jo poveikis bei siilomas
sprendimas pazeidziamumo panaikinimui. Pavyzdziui, 10 pav. pateiktoje pazeidziamumo ataskaitoje, jo
aprasas sako, kad per ProFTPD tarnybg galimas neautentifikuotas faily kopijavimas neautomatiniu biidu
naudojant mod_copy. Sio pazeidziamumo poveikis — gali biti pradétas vykdyti nuotoliniu biidu jkeltas
programinis kodas. Ir siiilomas sprendimas — reikalingas esamo kodo atnaujinimas.

Kadangi pazeidziamumy aptikimas vykdomas automatiniu biidu analizuojant audituojamo serverio
ar web svetainés programinj koda, néra Simtaprocentinés garantijos, kad pateikta auditavimo iSvada bus
visada teisinga. Todél sistemoje yra sukurta galimybé naudotojui pazyméti, jei pateiktas perspéjimas yra
neteisingas, t.y. nustatyti ataskaitos lauko False positive reiksme Taip bei jrasyti atitinkama komentarg. (zr.
12 pav.)

False positive:
Taip A

Komentaras:

12 pav. Neteisingo persp¢jimo pazymejimo jrankis

Skenavimo rezultaty ataskaitg galima suformuoti ir iSsaugoti atskirame faile. Leidziami formatai —
CSV, XML, HTML ir PDF. Ataskaitos suformavimui ir atsiuntimui, pasirinkite mygtuka Eksportuoti

rezultatus ir pateiktame saraSe pasirinkite reikiamg formata (zr. 13 pav.).

11
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Skenavimo rezultatai - "

CSV formatu
Pavojus: visi v False positive: rodyti v 1es| XML formatu m

HTML formatu

PDF formatu

PHP Inventory ‘user and ‘pass’ Parameters SQL Injection Vulnerability 725
PHP Inventory ‘user and ‘pass’ Parameters SQL Injection Vulnerability 7.5
http TRACE XSS attack 5.8 | Vidutinis

13 pav. Skenavimo rezultaty atsisiuntimas pasirinktu formatu.

Skenavimo redagavimas

Jei skenavimas dar néra pradétas, t.y. jo buisena yra Laukiantis (Zr. 7 pav.), skenavimg galima
redaguoti. Norédami redaguoti skenavimag, skenavimy sgraso stulpelyje Rezultatai pasirinkite mygtuka
Redaguoti (zr. 7 pav.), pateiktame Skenavimo redagavimo lange redaguokite reikiamus duomenis ir

spauskite Atnaujinti skenavimg (zr. 14 pav.).

Skenavimo redagavimas

Pavadinimas

Mano tinklalapis

Skenavimo objektai

|rasykite IP arba DNS adresg

Skenavimo pradzia

Nedelsiant % 2018-04-09 13:27:00

Skenavimo intensyvumas

Lengvas Normalus Intensyvus

Atnaujinti skenavimg

14 pav. Skenavimo parametry redagavimo langas

12



Naudotojas taip pat gali stabdyti ar iStrinti jau pradétg ar laukiant] skenavima bei pradéti skenavima,
kuriam buvo nurodytas vélesnis laikas. Tai atlickama skenavimy sgraSe pazyméjus pasirinkta skenavima

(- us), ir baksteléjus vieng i$ atsiradusiy mygtuky — Pradéti, Stabdyti ar IStrinti (15 pav.).
Skenavimai

Skenavimo uZzductis sékmingai sukurtal

Bl=sena: visi ¥ Tipaz visi ¥ Imtensyvumnas: vi: ¥ m

et e

.) Mano serveris 2018-04-10 09:59:04  VGTU Filnas  Remigijus Kutas

15 pav. Veiksmai su pasirinktu skenavimo saraso elementu
Zurnaliniai jrasai

Puslapyje Zurnaliniai jrasai pateikiama i$sami jvykiy, kuriuos naudotojas atliko sistemoje,

informacija (zr. 16 pav.).
Zurnaliniai jrasai

Data Veiksman Vartotojan Institucija  Teatavimas w
201 8-03-13 080911 Prisijungs pre sistemaos Lipana WGTU . 158.129.207.3
20180308 15:12-24 Ekgportavo skanavimo rezuBatus (o3 Ligana WETU Mang tinklalapis 158.129.207.2
20180308 15:11:46 Eksportavo skangvimo rezulatus (xml Lgana WGETU Mang tinklalapis 158.129.207.3
0180308 151118 Ekgpariavo shangvimg regulatus (pdf Lgana WGETY Mang tinklalapis 158.129.207.2
201 B-03-08 15:07-28 Eksportavo skanavimo rezultatus (himi) Ligana WETU Mango tinklalapis 158.129.207.3
201B-03-08 14:59:2% §trynd testavimo rezultaty Ligana WGETU - 158.129.207.2
201 B-03-08 14:58:50 Prisijungé prie sistemos Lana VGTU . 138.129.207.3
201 8-03-08 14:38:50 Prisijung# prie sistemas Lyana VGTUY . 130.129.207.2
201 B-03-07 16:16:22 Atsijungé nuo sistemos Lijana VGTU E 138.129.207.2

16 pav. Zurnaliniy jrasy langas

13



Kontaktai

Iskilus klausimams ar problemoms naudojantis automatinio saugumo audito paslauga, prasome

kreiptis ] paslaugos administratoriy el. pastu adresu aisa@vqgtu.lt

14
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